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Ghid de bune practici pentru prevenirea deteriorarii retelelor si pentru
imbunatatirea coordonarii intre autoritati, executantii lucrarilor si

furnizorii de comunicatii electronice

REZUMAT EXECUTIV

Infrastructura de comunicatii electronice reprezintda una dintre componentele esentiale ale
functiondrii societatii moderne. Servicii precum accesul la internet, telefonia, sistemul 112, mesajele RO-
ALERT, platile electronice, serviciile digitale ale administratiei publice sau activitdtile economice depind
de functionarea continua a retelelor de comunicatii electronice.

O parte semnificativa a incidentelor care afecteaza aceste retele este cauzata de lucrari de
constructii executate fard o coordonare adecvata intre autoritati, dezvoltatori, executanti si furnizorii de
comunicatii electronice.

Prezentul ghid promoveaza un set de recomandari si bune practici care urmaresc:
e prevenirea deteriorarii infrastructurii existente;
e reducerea riscului de intrerupere a serviciilor;
» mbunatatirea cooperarii intre partile implicate;
» protejarea investitiilor in infrastructura digitala;
e consolidarea rezilientei digitale a comunitatilor.

I. OBIECTIVUL GHIDULUI

Infrastructura de comunicatii electronice reprezintd o componenta esentiala a functiondrii
societatii moderne, comparabila cu retelele de energie electricd, apa sau gaze naturale.

Ea asigura conectivitatea necesara pentru activitati economice, servicii publice, educatie,
sanatate, siguranta publicd si comunicarea de zi cu zi a cetatenilor.

In ultimii ani, furnizorii de comunicatii electronice au semnalat o crestere a numarului de incidente
care afecteazd infrastructura de retea, in special in contextul desfasurdrii lucrdrilor de constructii si al
actelor de vandalism sau furt. Deteriorarea accidentala a cablurilor de fibra optica in timpul lucrarilor
civile, lipsa unei coordonari adecvate intre executantii lucrdrilor si operatorii de comunicatii electronice,
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care vizeaza elemente ale infrastructurii de comunicatii genereaza intreruperi ale serviciilor, costuri
semnificative de remediere si impact asupra utilizatorilor finali.

Datele comunicate de operatorii de servicii de comunicatii electronice din Romania evidentiaza
amploarea fenomenului. Au fost raportate numeroase incidente de deteriorare a retelelor de fibra optica
in cadrul unor proiecte majore de infrastructura si de asemenea afectarea infrastructurii aferente retelelor
de comunicatii electronice.

In acest context, a aparut necesitatea elaborarii unui ghid comun care s3 contribuie la cresterea
gradului de constientizare privind importanta infrastructurii de comunicatii electronice si la promovarea
unui model de colaborare eficienta intre autoritdtile publice, executantii lucrdrilor si furnizorii de retele si
servicii de comunicatii electronice. Prezentul ghid isi propune sa ofere un set de recomandari si bune
practici rezultate din experienta acumulata de operatori si din exemplele de colaborare de succes
dezvoltate impreuna cu unele autoritati publice locale.

Obiectivul principal al ghidului este prevenirea deteriordrii infrastructurii de comunicatii
electronice, reducerea riscului de intrerupere a serviciilor si incurajarea unei coordonari eficiente intre
toate partile implicate, in beneficiul comunitatilor, al mediului economic si al utilizatorilor finali. Prin
adoptarea unor practici unitare de informare, notificare si cooperare, pot fi limitate efectele negative ale
interventiilor asupra infrastructurii existente si poate fi asigurata dezvoltarea durabila a retelelor de
comunicatii electronice.

I1. IMPORTANTA PROTEJARII INFRASTRUCTURII DE COMUNICATII
ELECTRONICE

Functionarea continua a serviciilor de comunicatii este indispensabild pentru activitdtile curente
ale cetatenilor, ale mediului de afaceri, ale institutiilor publice inclusiv pentru asigurarea bunei functionari
a serviciilor de urgenta.

Astfel, rolul acestei infrastructuri depaseste furnizarea serviciilor de telefonie si acces la internet.
Retelele de comunicatii electronice sustin functionarea sistemelor de apeluri de urgenta 112, transmiterea
mesajelor RO-ALERT, coordonarea interventiilor autoritatilor, precum si furnizarea unei game extinse de
servicii digitale utilizate zilnic de populatie si de mediul economic.

Legea nr. 294/2024 privind rezilienta entitdtilor critice, precum si pentru modificarea unor acte
normative identifica o serie de sectoare critice pentru functionarea societatii si a economiei, in care
furnizarea neintrerupta a serviciilor esentiale este deosebit de importanta. Printre acestea se numara si
sectorul infrastructurii digitale, care include retelele si serviciile de comunicatii electronice.

Avand in vedere cd functionarea multor servicii esentiale depinde de disponibilitatea
comunicatiilor electronice, intreruperea acestora poate avea efecte semnificative asupra altor sectoare
critice, precum:

e sectorul bancar (afectarea functionadrii terminalelor POS, ATM);

e infrastructurile pietei financiare (restrictionarea accesului la aplicatii online de plata si la serviciile
destinate utilizatorilor);

e sectorul transporturilor (limitarea accesului la sisteme de ticketing si la aplicatile de
navigatie/directionare);

e sectorul energiei (afectarea capabilitatilor de monitorizare eficienta a sistemului energetic);
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e servicii de urgenta (limitarea eficientei activitatilor operationale);

e sectorul alimentdrii cu apa si al procesarii apelor reziduale (limitarea capacitdtii de monitorizare
senzori, comunicatii intre puncte de lucru);

e sectorul sanatdtii (restrictionarea utilizarii cardului national de sanatate si limitarea accesului la
platformele online pentru servicii medicale private/publice);

e sectorul constructiilor (limitarea comunicatiilor intre puncte de lucru si a coordonarii eficiente a
lucrarilor);

e sectorul industriei alimentare (afectarea desfasurdrii in bune conditii a productiei si distributiei);

e sectorul administratiei publice (restrictionarea accesului la platforme online precum ghiseul.ro sau
Spatiul Privat Virtual al ANAF, puse la dispozitie de autoritati);

e sectorul operatorilor economici care se bazeaza exclusiv pe serviciile de comunicatii electronice
(cum sunt, spre exemplu, diverse platforme online a caror activitate se desfasoara exclusiv in
mediul digital).

In consecints, pe 1ang4 indisponibilitatea serviciilor de comunicatii electronice pentru utilizatorii
finali, deteriorarea sau distrugerea infrastructurii de comunicatii poate genera efecte economice,
operationale, sociale si de reputatie semnificative, inclusiv prin afectarea serviciilor publice digitale, a
platilor electronice, activitdtilor comerciale, sistemelor de monitorizare si dispecerizare, precum si a
capacitatii autoritatilor si operatorilor economici de a reactiona rapid in situatii de urgenta.

Impactul unor astfel de incidente este amplificat atunci cand sunt afectate infrastructuri care
deservesc zone geografice izolate, localitdti cu alternative tehnice limitate sau trasee de comunicatii
utilizate pentru functii operationale importante, precum monitorizare, comandd, telecontrol,
dispecerizare, transmiterea datelor tehnice, comunicatii intre puncte de lucru ori coordonarea
interventiilor. In aceste situatii, consecintele pot fi comparabile cu cele generate de avarierea unor
elemente critice din cadrul altor utilitati publice.

Datele raportate la nivelul sectorului confirma importanta protejarii acestei infrastructuri. Conform
raportarilor privind incidentele semnificative de securitate, sectionarile accidentale sau intentionate
ale cablurilor de fibrd optica reprezinta una dintre principalele cauze ale intreruperilor serviciilor de
comunicatii electronice. Astfel, potrivit datelor centralizate de ANCOM, in anul 2025, au fost raportate
aproximativ 220 de incidente cauzate de sectionari de fibra optica, acestea generand o treime din orele-
utilizator pierdute ca urmare a incidentelor de securitate raportate in decursul intregului an (40 de
milioane ore-utilizator).

In acest context, prevenirea deterior3rii infrastructurii de comunicatii electronice si consolidarea
cooperdrii dintre autoritdti, executantii lucrarilor si operatorii de comunicatii electronice reprezintd
obiective esentiale pentru asigurarea continuitdtii serviciilor, protejarea investitiilor si mentinerea
rezilientei infrastructurii digitale nationale.

III. PREVENIREA INCIDENTELOR SI COOPERAREA INTRE PARTILE IMPLICATE

Prin acest ghid, ANCOM si operatorii din sector urmdresc promovarea unui model de colaborare
care sa contribuie la reducerea incidentelor ce afecteaza retelele de comunicatii si la mentinerea
continuitatii serviciilor de care depind cetatenii, institutiile publice si mediul economic.

Experienta practicd demonstreaza ca majoritatea incidentelor pot fi prevenite printr-o planificare
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adecvata a lucrarilor, o comunicare eficientd intre partile implicate si o buna cunoastere a infrastructurilor
existente in zonele vizate de interventii.

Principii de buna practica:
Pentru reducerea riscului de afectare a infrastructurii de comunicatii electronice, se recomanda:

v instruirea si responsabilizarea personalului implicat in proiectarea, coordonarea si
executarea lucrarilor, inclusiv a responsabililor tehnici cu executia, a dirigintilor de santier,
cu privire la identificarea si protejarea infrastructurilor existente din zona lucrarilor;

v verificarea si respectarea informatiilor cuprinse in documentatiile tehnice
relevante, inclusiv planuri de situatie, planurile coordonatoare, sectiunile transversale
etc., astfel incat sa fie evitate deteriordrile accidentale ale retelelor si infrastructurilor
suport;

v/ acordarea unei atentii deosebite protejarii infrastructurilor de comunicatii
electronice suport, precum camere de tragere, cabinete, conducte, cabluri,
echipamente de comunicatii;

v semnalarea imediata a partilor interesate in cazul producerii unor
distrugeri/afectari ale unor elemente de infrastructurd, inclusiv documentarea
incidentului prin mijloace foto sau video pentru a facilita interventia rapida si limitarea
consecintelor;

v stabilirea unor canale eficiente de comunicare intre executantii lucrarilor,
autoritatile locale si operatorii de comunicatii electronice pe intreaga durata a proiectelor.

Rolul autoritatilor locale

Autoritdtile administratiei publice locale pot avea un rol important in prevenirea incidentelor prin
facilitarea dialogului si a schimbului de informatii intre partile implicate. In acest sens, se recomanda
dezvoltarea unor proceduri de lucru care sa permita identificarea, notificarea si solutionarea rapida a
situatiilor de afectare a infrastructurii de comunicatii electronice.

Experienta unor administratii locale in acest sens a demonstrat ca o colaborare activa cu operatorii
de comunicatii electronice contribuie semnificativ la reducerea riscurilor si la desfasurarea eficienta a
lucrarilor.

Printre masurile care s-au dovedit eficiente se numara:
v’ transmiterea cdtre operatori a documentatiilor complete a proiectelor de modernizare
sau dezvoltare a infrastructurii urbane;

v/ organizarea de intalniri periodice de coordonare intre autoritati, executanti si operatori;
v efectuarea de vizite comune in teren pentru clarificarea aspectelor tehnice si
operationale;

v’ stabilirea unor termene de implementare clare si realiste, care sa permitd adaptarea
sau relocarea, dupa caz, a infrastructurii existente.

Aceste masuri contribuie la cresterea predictibilitatii proiectelor, la reducerea costurilor generate
de incidente si la protejarea infrastructurii de comunicatii electronice, in beneficiul tuturor utilizatorilor.
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IV. IMPORTANTA COORDONARII LUCRARILOR PENTRU PROTEJAREA
INFRASTRUCTURII DE COMUNICATII ELECTRONICE

Coordonarea eficienta a lucrdrilor de proiectare si executie reprezinta una dintre cele mai
importante mdsuri pentru prevenirea deteriordrii infrastructurii de comunicatii electronice si pentru
evitarea costurilor suplimentare generate de remedierea avariilor. O colaborare timpurie si permanenta
intre autoritatile publice, dezvoltatori, executantii lucrarilor, furnizorii de comunicatii electronice si ceilalti
operatori de utilitati contribuie la reducerea riscurilor operationale si financiare si la limitarea impactului
asupra utilizatorilor finali.

fn acest sens, Legea nr. 159/2016 privind regimul infrastructurii fizice a retelelor de comunicatii
electronice, precum si pentru stabilirea unor masuri pentru reducerea costului instaldrii retelelor de
comunicatii_electronice instituie (in articolele 27 si 28) obligatia furnizorilor de retele publice de
comunicatii electronice si a operatorilor de retea de a coopera si de a face schimb de informatii pentru
realizarea coordonata a lucrarilor de inginerie civila, cu scopul optimizarii costurilor financiare si
diminuarii impactului social asociat unei potentiale intreruperi a furnizarii comunicatiilor. Termenele
dispuse de lege prevad ca operatorul de retea trebuie sa raspunda in 14 zile de la solicitare, iar cererea
de coordonare trebuie depusa in maximum 10 zile de la primirea informatiilor sau cu cel putin 30 de zile
inainte de depunerea cererii complete de autorizatie de construire, dacad lucrarea e inca in faza de
proiectare.

Recomandari pentru coordonarea lucrarilor
a) Faza de avizare

o implicarea tuturor furnizorilor de comunicatii electronice care detin infrastructura in zona vizata
de proiect (lista furnizorilor poate fi pusa la dispozitie administratiei publice locale, la cerere, de
ANCOM, inca de la etapa emiterii certificatului de urbanism);

e identificarea din timp a retelelor existente;

o formularea observatiilor necesare pentru protejarea infrastructurii si reducerea riscului aparitiei
unor conflicte tehnice sau operationale in faza de executie;

e identificarea oportunitatilor de coordonare a lucrdrilor si a eventualelor interventii planificate
asupra retelelor existente.

b) Faza de proiectare
 identificarea tuturor retelelor din zona lucrdrilor si a localizarii exacte a acestora;

e reprezentarea corecta a amplasarii acestora in documentatia tehnica de proiect (plan de situatie,
plan coordonator, sectiuni transversale, dupa caz);

De asemenea, atunci cand in aceeasi zona sunt planificate proiecte apartinand unor beneficiari
diferiti, se recomanda coordonarea acestora inca din faza de proiectare, pentru evitarea suprapunerilor,
a interventiilor repetate si a riscului de deteriorare a infrastructurii existente.

c) Faza de implementare
e monitorizarea periodica a evolutiei lucrarilor la nivelul unitatii administrativ-teritoriale;
« verificarea in teren a modului de desfasurare a activitatilor care pot afecta infrastructura existenta.
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Coordonarea adecvata a lucrdrilor contribuie la prevenirea sectiondrii cablurilor si a deteriordrii
infrastructurilor de comunicatii electronice existente in zona de interventie. Totodatd, aceasta reduce
riscul unor intreruperi care pot afecta activitati economice si servicii esentiale pentru populatie.

V. INFRASTRUCTURA DE COMUNICATII ELECTRONICE SI IMPLICATIILE
PENTRU SECURITATEA NATIONALA

Potrivit Ordonantei de urgenta nr. 155/2024 privind instituirea unui cadru pentru securitatea
cibernetica a retelelor si sistemelor informatice din spatiul cibernetic national civil, ce transpune cadrul
legal european in domeniu, furnizorii nationali de comunicatii sunt recunoscuti ca entitati esentiale de
cadrul legal din Romania pentru securitatea cibernetica a retelelor si sistemelor informatice, avand un rol
important in asigurarea rezilientei infrastructurilor si serviciilor digitale de care depind cetatenii, mediul
de afaceri si institutiile statului.

In acest context, protejarea infrastructurii de comunicatii electronice trebuie sd reprezinte o
preocupare comuna a autoritdtilor publice, operatorilor, dezvoltatorilor si executantilor de lucrari,
contribuind la mentinerea continuitatii serviciilor si la consolidarea securitdtii si rezilientei digitale a
Romaniei.

VI. DIALOGUL SI COORDONAREA INTRE PARTILE IMPLICATE

Prevenirea deteriorarii infrastructurii de comunicatii electronice poate fi realizatd in mod eficient
prin aplicarea cadrului legislativ existent si prin consolidarea colaborarii dintre autoritdtile publice,
executantii lucrarilor si furnizorii de retele de comunicatii electronice.

Romania dispune deja de reglementari privind accesul pe proprietati, infrastructura fizica,
coordonarea lucrdrilor si schimbul de informatii intre partile interesate. In acest context, reducerea
riscului de avariere a retelelor nu presupune instituirea unor noi obligatii legislative, ci aplicarea
consecventa a celor existente, prin comunicare prealabild, notificarea prompta a incidentelor si cooperare
intre actorii implicati.

ANCOM isi manifesta deschiderea de a ajuta administratiile locale cu indrumari si expertiza de
specialitate pentru aspecte ce tin de implementarea Legii infrastructurii' si a reglementarilor tehnice de
constructii privind comunicatiile electronice?:

- RTC 5-2022 - ,Canalizatii de telecomunicatii (CTc). Fibra optica. Proiectare, executie, utilizare,
intretinere si verificare”;

- RTC 15-2025 - ,Instalatii de telecomunicatii in cladiri. Proiectare, instalare si verificare”.

Dezvoltarea unui dialog permanent si a unor mecanisme de coordonare intre autoritdti,
constructori si operatori contribuie la executarea in conditii de siguranta a lucrarilor si la protejarea
infrastructurii care sustine serviciile digitale esentiale.

1 https://www.ancom.ro/category/reglementare-ro/legea-infrastructurii/
2 https://www.ancom.ro/despre-noi/publicatii-ro/standarde-si-reglementari-tehnice/normative/
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VII. MODEL DE BUNA PRACTICA PENTRU COLABORAREA DINTRE AUTORITATILE
LOCALE SI FURNIZORII DE COMUNICATII ELECTRONICE RECOMANDATE DE
ANCOM SI ENTITATILE PARTENERE

Experienta unor autoritati publice locale si a operatorilor de comunicatii electronice a demonstrat
ca dialogul structurat si implicarea timpurie a tuturor partilor interesate reprezinta una dintre cele mai
eficiente metode de prevenire a incidentelor care afecteaza infrastructura de comunicatii electronice.

Cateva recomandari utile:

v Organizarea unor intalniri periodice de coordonare

Autoritatile administratiei publice locale pot organiza intalniri periodice, in format fizic sau online,
cu o frecventa adaptatda complexitdtii proiectelor aflate in derulare. La aceste intalniri se recomanda
participarea tuturor detinatorilor de utilitati publice si a furnizorilor de comunicatii electronice prezenti in
zona proiectului.

v Desemnarea unor persoane de contact

Se recomanda desemnarea unor persoane responsabile atat din partea administratiei locale, cat
si din partea furnizorilor de comunicatii electronice, care vor asigura coordonarea si dialogul permanent
dintre parti. Pentru o pregatire eficientd a discutiilor, reprezentantii administratiei locale vor trimite in
avans informatii privind proiectele si lucrarile ce urmeaza a fi analizate.

v Analizarea proiectelor inaintea inceperii lucrarilor

In cadrul intalnirilor de coordonare, participantii pot analiza documentatiile disponibile, pot
identifica eventuale riscuri pentru infrastructurile existente si pot formula observatii sau propuneri care
sa contribuie la evitarea incidentelor pe parcursul executiei lucrarilor.

v' Documentarea si urmarirea masurilor convenite

Inaintea inceperii lucrérilor, este utild organizarea unor intalniri intre reprezentantii furnizorilor de
comunicatii electronice si cei ai antreprenorilor sau subcontractorilor care executa efectiv lucrarile.
Stabilirea unor canale directe de comunicare faciliteaza atat prevenirea incidentelor, cat si notificarea si
remedierea rapida a eventualelor avarii.

Aplicarea acestor masuri contribuie la imbunatatirea coordonarii intre partile implicate, la
reducerea numarului de incidente si la protejarea infrastructurii de comunicatii electronice, in beneficiul
utilizatorilor, al autoritatilor si al intregii economii.

Protejarea infrastructurii de comunicatii electronice este esentiald pentru asigurarea continuitatii
serviciilor digitale de care depind cetatenii, mediul de afaceri si institutiile publice. Prevenirea incidentelor
poate fi realizatda prin aplicarea cadrului legislativ existent, comunicare eficienta si coordonare
permanenta intre autoritatile publice, executantii lucrarilor si furnizorii de comunicatii electronice.

Prezentul ghid promoveaza un set de principii si bune practici menite sa contribuie la reducerea
riscului de afectare a infrastructurii de comunicatii electronice si la consolidarea cooperarii intre partile
implicate. Aplicarea acestor recomandari poate sprijini dezvoltarea in conditii de siguranta a proiectelor
de infrastructura si mentinerea rezilientei retelelor de comunicatii electronice.




